
eTwinning kulübü öğrencileri





İnternet  güvenliği,  yalnızca  internet, tarayıcı  güvenliği ile ilgili değil,  aynı  zamanda  ağ  güvenliği,  uygulama  ve  işletim sistemleri  ile  bir  bütün  olarak  ilgilidir.



İnternet,  bilgi  alışverişi  için  güvenli  olmayan  bir  kanalı  temsil eder; bu da kimlik avı,  çevrimiçi  virüsler  truva atları, solucanlar  ve  daha  fazlası  gibi  yüksek  bir  saldırı  veya  dolandırıcılık  riskine  yol  açar.





E-dolandırıcılık  Kimlik avı,  çevrimiçi  kullanıcıları  kullanıcı adı,  şifre  ve  kredi  kartı bilgileri  gibi  hassas  bilgilerini  ele  geçirmeyi hedefleyen  bir  saldırıdır. 



Kurbanlar,  sahte e-postalar,  anlık mesajlaşma,  sosyal           medya veya  diğer  yollar  aracılığıyla  meşru  görünecek  şekilde tasarlanmış  sahte  web  sayfalarına  yönlendirilir



Uygulama  güvenlik  açıkları  internet  kaynaklarına  erişmek için  kullanılan  uygulamalar hatalı  kimlik  doğrulama  kontrolleri  gibi  güvenlik  açıkları içerebilir .



Bu  hataların  en  şiddetli  olanı  ağ  saldırganlarına  bilgisayar üzerinde  tam  kontrol  verebilir.  Birçok  güvenlik  uygulaması  bu tür  saldırılara  karşı  yeterli  savunmaya  sahip  değildir.





Antivirüs virüsten  koruma  yazılımı  ve  internet güvenlik  programları,  programlanabilir  bir aygıtı kötü  amaçlı  yazılımları  algılayıp  ortadan kaldırarak  saldırılara  karşı  
koruyabilir.



Antivirüs yazılımı  internetin  ilk  yıllarında ağırlıklı  olarak  
Shareware'di,  bütün  platformlar  için  internet  üzerinde seçilebilecek  pek  çok  ücretsiz  antivirüs yazılımı bulunmaktadır.









Çok  faktörlü  kimlik  doğrulama “Multi Factor Authentication” (MFA), bir  kullanıcıya  yalnızca  bir  kimlik  doğrulama  mekanizmasına  birkaç  ayrı  kanıt  parçasını başarılı  bir  şekilde  sunduktan  sonra  erişim  izni  verilen  bir bilgisayar  erişim  kontrolü  yöntemidir



Web  siteleri  ve  e-posta  gibi  internet  kaynakları çok  faktörlü  kimlik  doğrulama  kullanılarak güvence altına alınabilir. 



 Antivirüs Programı kullanmak
 Kişisel Firewall (Ateş Duvarı) Programı 

kullanmak

 E-posta güvenliğini sağlamak 
 İşletim sistemi güvenliğini araştırmak 
 Bilgisayarınızın fiziki güvenliğini sağlamak
 Şifre kullanımını arttırmak ve farklı türde şifre 

kullanmak 

 Akıllı Şifre ve Mobil İmza kullanımı - Tek 
Kullanımlık Şifre Teknolojisi







1972'de  Mısırlı  mühendis  Mohamed M. Atallauzaktan  PIN  doğrulama  sistemi  için U.S. Patent 3.938.091  bir  patent  aldı.



Esafetylabel.eu sayfasında  alınan  e güvenlik  etiketinin  amacı  nedir?
Avrupa  genelindeki  okullarda  çevrim  içi  güvenliğin  temel, 
güçlü  ve  zayıf  yönlerinin  belirlenmesine  ve  iyileştirme 
alanlarının  öğrenilmesine  olanak  sağlamıştır.
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